Zatacznik nr 1

do Zarzadzenia nr 9/S231/07
Dyrektora Cmentarza Komunalnego
w Czestochowie

z dnia 22 listopada 2007

INSTRUKCIA
OCHRONY DANYCH OSOBOWYCH

I. Postanowienia ogodlne
g1

Instrukcja przeznaczona jest dla oséb zatrudnionych przy przetwarzaniu danych
osobowych na Cmentarzu Komunalnym w Czestochowie.

§2
Ilekro¢ w instrukcji jest mowa o:

danych osobowych - uwaza sie za nie wszelkie informacje dotyczace zidentyfikowanej
lub mozliwej do zidentyfikowania osoby fizycznej; osobg mozliwg do zidentyfikowania
jest osoba, ktorej tozsamos¢ mozna okresli¢ bezposrednio lub posrednio, w szczegdlnosci
przez powofanie sie na numer identyfikacyjny albo jeden lub kilka specyficznych
czynnikow okreslajacych jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne,
kulturowe lub spoteczne; informacji nie uwaza sie za umozliwiajacq okreslenie
tozsamosci osoby, jezeli wymagatoby to nadmiernych kosztdw, czasu lub dziatan,

zbiorze danych - rozumie sie przez to kazdy posiadajacy strukture zestaw danych o
charakterze osobowym, dostepnych wedtug okreslonych kryteridow, niezaleznie od tego,
czy zestaw ten jest rozproszony czy podzielony funkcjonalnie,

przetwarzaniu danych - rozumie sie przez to jakiekolwiek operacje wykonywane na
danych osobowych, takie jak: zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostepnianie i usuwanie, a zwilaszcza te, ktére wykonuje sie w systemach
informatycznych,

usuwaniu danych - rozumie sie przez to zniszczenie danych osobowych lub taka ich
modyfikacje, ktora nie pozwoli na ustalenie tozsamosci osoby, ktdrej dane dotyczg,

administratorze danych - rozumie sie przez to organ, instytucje, jednostke
organizacyjng, podmiot lub osobe, do ktérych stosuje sie ustawe o ochronie danych
osobowych, decydujace o celach i $rodkach przetwarzania danych osobowych,

zgodzie osoby, ktorej dane dotycza - rozumie sie przez to o$wiadczenie woli, ktérego
treécig jest zgoda na przetwarzanie danych osobowych tego, kto sktada os$wiadczenie;
zgoda nie moze by¢ domniemana lub dorozumiana z o$wiadczenia woli o innej tresci,

systemie informatycznym - rozumie sie przez to zespdt wspotpracujacych ze sobg
urzadzen, programow, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych,

zabezpieczeniu danych w systemie informatycznym - rozumie sie przez to
wdrozenie i eksploatacje stosownych $rodkow technicznych i organizacyjnych
zapewniajacych ochrone danych przed ich nieuprawnionym przetwarzaniem,
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administratorze bezpieczenstwa informacji - nalezy przez to rozumie¢ osobe
nadzorujgcg przestrzeganie zasad ochrony, poprzez stosowanie srodkéw technicznych i
organizacyjnych  zapewniajacych ochrone przetwarzanych danych osobowych
odpowiednig do zagrozen oraz kategorii danych objetych ochrong, a w szczegdlnosci
zabezpieczajacq dane przed ich udostepnieniem osobom nieupowaznionym, zabraniem
przez osobe nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang, utrata,
uszkodzeniem lub zniszczeniem.

administratorze systemu - nalezy przez to rozumiec¢ osobe lub osoby, upowaznione
przez administratora danych osobowych do administrowania i zarzadzania systemami
informatycznymi na Cmentarzu Komunalnym w Czestochowie na ul. Radomskiej 117.

§3
Niniejsza instrukcja okresla:

1) zasady postepowania przy przetwarzaniu danych osobowych,

2) prawa oséb fizycznych, ktérych dane osobowe sg lub mogg by¢ przetwarzane w
zbiorach danych,

3) zasady rejestracji zbiorow danych osobowych,

4) zabezpieczenie zbioréw danych osobowych,

5) odpowiedzialno$¢ za naruszenie przepisdOw ustawy o ochronie danych osobowych i
aktéw wykonawczych.

§4

1) Dane osobowe mogg by¢ przetwarzane:
a) w systemach informatycznych (mogq by¢ nimi rowniez pojedyncze komputery),
b) w kartotekach, skorowidzach, ksiegach, wykazach i innych zbiorach
ewidencyjnych.

2) Przetwarzanie danych jest dopuszczalne tylko wtedy, gdy:

a) osoba, ktérej dane dotycza, wyrazi na to zgode, chyba Zze chodzi o usuniecie
dotyczacych jej danych,

b) jest to niezbedne dla zrealizowania uprawnienia Iub spetnienia obowigzku
wynikajgcego z przepisu prawa,

c) jest to konieczne do realizacji umowy, gdy osoba, ktérej dane dotycza, jest jej
strong lub gdy jest to niezbedne do podjecia dziatan przed zawarciem umowy na
zadanie osoby, ktorej dane dotycza,

d) jest niezbedne do wykonania okreslonych prawem zadan realizowanych dla dobra
publicznego,

e) jest to niezbedne dla wypetnienia prawnie usprawiedliwionych celéw realizowanych
przez administratoréw danych albo odbiorcow danych, a przetwarzanie nie
narusza praw i wolnosci osoby, ktorej dane dotycza.

3) Jezeli przetwarzanie danych jest niezbedne dla zywotnych interesow osoby,
ktorej dane dotycza, a spetnienie warunkéw, o ktorych mowa w ust. 2 pkt a jest
niemozliwe, administrator danych moze przetwarzac¢ dane bez zgody tej osoby, do
czasu gdy uzyskanie tej zgody bedzie mozliwe.

4) Zabrania sie przetwarzania danych ujawniajacych pochodzenie rasowe Ilub
etniczne, poglady polityczne, przekonania religijne lub filozoficzne,
przynalezno$¢ wyznaniowa, partyjng lub zwigzkowa, jak rdéwniez danych o
stanie zdrowia, kodzie genetycznym, natogach Iub 2zyciu seksualnym oraz
danych dotyczacych skazan, orzeczen o ukaraniu i mandatéw karnych, a takze
innych orzeczen wydawanych w postepowaniu sgdowym lub administracyjnym.
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5) Przetwarzanie danych, o ktérych mowa w ust. 4 jest dopuszczalne zgodnie z art. 27
ust. 2 ustawy o ochronie danych osobowych.

II. Prawa osob fizycznych, ktérych dane osobowe
sa lub moga by¢ przetwarzane
w zbiorach danych

§5

1) W przypadku zbierania danych osobowych, od osoby, ktérej one dotycza,
administrator danych jest obowigzany poinformowac te osobe:

a) o istnieniu zbioru jej danych osobowych,

b) o adresie swojej siedziby i petnej nazwie,

c) o celu zbierania danych, a w szczegdlnosci o znanych mu lub przewidywanych
odbiorcach lub kategoriach odbiorcéw danych,

d) o prawie dostepu do tresci swoich danych oraz ich poprawienia

e) o dobrowolnosci albo obowigzku podania danych, a jezeli taki obowigzek
istnieje, o jego podstawie prawnej.

2) Obowigzek, o ktérym mowa w ust. 1 nie istnieje, jezeli:

a) ustawa zezwala na przetwarzanie danych bez ujawnienia faktycznego celu ich
zbierania,
b) osoba, ktérej dane dotycza, posiada informacje, o ktérych mowa w ust. 1.

§6

1) W przypadku uzyskania danych osobowych nie od osoby, ktdorej one dotycza,
administrator danych jest obowigzany poinformowac te osobe bezposrednio po
utrwaleniu zebranych danych:

a) o adresie swojej siedziby i petnej nazwie,

b) o celu i zakresie zbierania danych, a w szczegdlnosci o odbiorcach lub kategoriach
odbiorcéw danych,

c) o zrddle, z ktérego uzyskano dane,

d) o prawie dostepu do tresci swoich danych oraz ich poprawienia

e) o prawie zadania zaprzestania przetwarzania danych oraz o prawie sprzeciwu
wobec przetwarzania danych.

2) Obowigzek, o ktérym mowa w ust. 1 nie istnieje, jezeli:

a) przepis prawa przewiduje lub dopuszcza zbieranie danych osobowych bez wiedzy
osoby, ktérej dane dotycza,

b) dane przewidziane do zebrania sg ogolnie dostepne,

c) dane te sg niezbedne do badan naukowych, dydaktycznych, historycznych,
statystycznych lub badania opinii publicznej, ich przetwarzanie nie narusza praw i
wolnosci osoby, ktérej dane dotycza, a poinformowanie osdéb wymagatoby
nadmiernych nakfadéw lub zagrazatoby realizacji celu badania,

d) administrator danych nie przetwarza dalej zebranych danych po ich jednorazowym
wykorzystaniu,

e) dane sg przetwarzane przez administratora danych na podstawie przepisow
prawa,

f) osoba, ktérej dane dotyczg posiada informacje, o ktérych mowa w ust. 1.
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1)

2)

3)

1)

§7

Na administratorze danych cigzy obowigzek ochrony integralnosci i poprawnosci
przetwarzanych informacji, szczegdlnie jest on obowigzany:

a) przetwarzac je zgodnie z prawem,

b) zbiera¢ dane dla oznaczonych, zgodnych z prawem celéw i nie poddawac
dalszemu przetwarzaniu niezgodnemu z tymi celami,

c) gromadzi¢ dane merytorycznie poprawne i adekwatne w stosunku do celdw,
w jakich sg przetwarzane,

d) przechowywacd je w postaci umozliwiajacej identyfikacje oséb, ktérych dotyczg nie
dtuzej niz jest to niezbedne do osiggniecia celu przetwarzania.

Przetwarzanie danych w celach innych niz ten, dla ktérego zostaty zebrane, jest
dopuszczalne, jezeli nie narusza praw i wolnosci osoby, ktérej dane dotyczg oraz
nastepuje w celach badan naukowych, dydaktycznych, historycznych Iub
statystycznych, z zachowaniem przepiséw art. 23 i 25 ustawy o ochronie danych
osobowych.

Niedopuszczalne jest ostateczne rozstrzygniecie indywidualnej sprawy osoby, ktérej
dane dotycza, jezeli jego tre$¢ jest wytacznie wynikiem operacji na danych
osobowych, prowadzonych w systemie informatycznym. Nie dotyczy to sytuacji, gdy
rozstrzygniecie zostato podjete podczas zawierania lub wykonywania umowy i
uwzglednia wniosek osoby, ktérej dane dotycza.

§8

Administrator danych przetwarzajacy dane w zbiorach, ma obowigzek udzielania
informacji na wniosek osoby, ktérej dane przetwarza i przestrzegania jej praw
wynikajacych z ustawy, takich jak:

a) prawo do informacji:

® o fakcie przetwarzania danych jej dotyczacych,

® 0 pelnym adresie siedziby i petnej nazwie administratora danych,

® o celu, zakresie i sposobie przetwarzania danych,

® o dacie, od ktdrej dane zostaty wtaczone do zbioru,

® o tresci danych,

® o sposobie udostepniania danych oraz o odbiorcach lub kategorii odbiorcéw
danych,

® o zrédle, z ktérego pochodzg dane jej dotyczace, chyba ze administrator
danych jest zobowigzany do zachowania w tym zakresie tajemnicy
panstwowej, zawodowej lub stuzbowej,

® o przestankach podjecia rozstrzygniecia, o ktérym mowa w art. 26a ust. 2
ustawy o ochronie danych osobowych

b) prawo zadania uzupetnienia, uaktualnienia i sprostowania danych,
czasowego lub statego wstrzymania ich przetwarzania lub ich usuniecia,
jezeli sg one niekompletne, nieaktualne, nieprawdziwe Iub zostaly zebrane
Z naruszeniem ustawy albo sg zbedne do realizacji celu, dla ktérego zostaty
zebrane,

C) prawo wniesienia pisemnego, umotywowanego zadania zaprzestania
przetwarzania jej danych ze wzgledu na szczegdlng sytuacje, prawo to nie
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1)

przystuguje, gdy administrator danych posiada zgode osoby na
wykorzystywanie danych, upowaznia go do tego przepis prawa lub gdy
przetwarza dane w celu wykonania umowy,

d) prawo wniesienia sprzeciwu wobec przetwarzania jej danych w celach
marketingowych lub wobec przekazania jej danych osobowych innemu
administratorowi danych,

e) prawo whniesienia do administratora danych zadania ponownego,
indywidualnego rozpatrzenia sprawy rozstrzygnietej z naruszeniem art. 26a ust.
1 ustawy.

2) W przypadku wniesienia zgdania, o ktérym mowa w ust. 1 pkt 5 administrator danych
bez zbednej zwioki rozpatruje sprawe albo przekazuje ja wraz z uzasadnieniem
swojego stanowiska Generalnemu Inspektorowi Ochrony Danych Osobowych,
ktéry wydaje stosowng decyzje.

§9

1. Na wniosek osoby, ktorej dane dotycza, administrator danych jest obowigzany, w
terminie 30 dni, poinformowac o przystugujacych jej prawach oraz udzieli¢, odnosnie jej
danych osobowych, informacji, o ktorych mowa w §8 ust. 1 lit. a, a w szczegdlnosci
poda¢ w formie zrozumiatej:

a) jakie dane osobowe zawiera zbior,

b) w jaki sposéb zebrano dane,

c) w jakim celu i zakresie dane sg przetwarzane,

d) w jakim zakresie oraz komu dane zostaty udostepnione.

Informacji, o ktérych mowa w ust. 1 udziela sie na pismie.
§ 10

Administrator danych odmawia udostepnienia danych podmiotom i osobom, ktére nie sq
uprawnione do ich otrzymania na mocy art. 29 ust. 1 ustawy o ochronie danych
osobowych, jezeli spowodowatoby to:

1) ujawnienie wiadomosci stanowigcej tajemnice panstwowa,
2) zagrozenie dla obronnosci lub bezpieczenstwa panstwa, zycia i zdrowia ludzi
lub bezpieczenstwa i porzadku publicznego,
3) zagrozenie dla podstawowego interesu gospodarczego lub finansowego panstwa,
4) istotne naruszenie débr osobistych oséb, ktérych dane dotyczg lub innych osob.

III. Zasady rejestracji zbiorow danych osobowych
§ 11
1) Administrator danych jest obowigzany zgtosi¢ zbiér danych do rejestracji
Generalnemu Inspektorowi Danych Osobowych.

2) Administrator danych zwolniony jest z obowigzku, o ktéorym mowa w ust.1
w przypadkach okreslonych w art. 43 ust. 1 ustawy o ochronie danych osobowych.
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1)

2)

1)

1)

2)

3)

IV. Zabezpieczenie zbioréw danych osobowych
§12

Administrator Bezpieczenstwa Informacji jest obowigzany do zastosowania Srodkdéw
technicznych i organizacyjnych zapewniajacych ochrone przetwarzanych danych
osobowych, a w szczegdlnosci powinien zabezpieczy¢ dane przed ich udostepnieniem
osobom nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem
Z naruszeniem ustawy, zmiang lub utratg, uszkodzeniem lub zniszczeniem.

Szczegdétlowe  wymogi w  zakresie  zastosowania  $rodkéw  technicznych
i organizacyjnych, jakim powinny odpowiadac¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych zawarte zostalty w ,Instrukcji
okreslajacej sposdb zarzadzania i uzytkowania systemami informatycznymi oraz
bazami danych na Cmentarzu Komunalnym w Czestochowie”.

§ 13
Zbiory danych osobowych podlegajq ochronie i zabezpieczeniu:

a) Po zakonczeniu pracy dane osobowe winny by¢ zabezpieczone w szafach
zamykanych na klucz oraz pomieszczeniach, w sposob uniemozliwiajacy
zapoznanie sie z ich trescig osobom trzecim.

b) Pojedyncze komputery zawierajagce dane osobowe powinny by¢ zabezpieczone
hastem. Pracownicy zatrudnieni przy ich obstudze nie mogg zezwala¢ na
uzytkowanie komputera osobom nieupowaznionym.

c) Hasto umozliwiajgqce dostep do komputera definiuje administrator systemu.

d) Przebywanie w pomieszczeniach osdb nieupowaznionych jest dopuszczalne tylko
w obecnosci osoby zatrudnionej przy przetwarzaniu tych danych.

e) Pomieszczenia powinny by¢ zamykane na czas nieobecnosci w nich oséb
zatrudnionych.

f) Monitory komputeréw powinny byé tak ustawione, aby uniemozliwi¢ osobom
postronnym wglad do danych osobowych.

§ 14

Pracownicy posiadajgcy dostep do danych osobowych winni ztozy¢ oswiadczenia o
zachowaniu w tajemnicy danych osobowych oraz o zapoznaniu sie z przepisami
dotyczacymi ochrony danych osobowych w oparciu o wzor, ktéry stanowi zatacznik A
do niniejszej instrukcji.

Zobowigzuje sie Administratora Bezpieczenstwa Informacji do pobierania oswiadczen,
o ktérych mowa w ust. 1 od nowo zatrudnionych pracownikow.

Zakresy czynnosci osob zatrudnionych przy przetwarzaniu danych osobowych, w
stopniu odpowiednim do =zadan, powinny uwzglednia¢ obowigzki z zakresu
odpowiedzialnosci za bezpieczenstwo danych osobowych.
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4) Oswiadczenia, o ktérych mowa w ust. 2 sporzadza sie w trzech egzemplarzach,
z ktérych po jednym egzemplarzu otrzymuja:

- kadry,
- administrator bezpieczenstwa informacji,
- osoba sktadajaca oswiadczenie.

5) Pracownicy posiadajacy dostep do danych osobowych winni posiada¢ stosowne
upowaznienia do przetwarzania danych, wydane przez Administratora danych. Wzoér
upowaznienia stanowi zalacznik B do niniejszej instrukcji.

6) Kierownik Biura Obstugi Cmentarza sporzadza wykazy osob zatrudnionych, ktére
zostaty upowaznione - zatacznik C i zlozyly oswiadczenie - zatacznik D, o ktorych
mowa w instrukcji.

V. Odpowiedzialnos¢ za naruszenie przepisow
ustawy o ochronie danych osobowych

§ 16

Zasady odpowiedzialnosci karnej za naruszenie obowigzkéw zwigzanych z ochrong
danych osobowych okresla ustawa o ochronie danych osobowych.

§17

Obowigzki i odpowiedzialno$¢ poszczegdlnych pracownikow Cmentarza Komunalnego
w Czestochowie na ul. Radomskiej 117 w zakresie ochrony i zabezpieczania danych
osobowych powinien okresla¢ indywidualny zakres czynnosci tej osoby oraz oswiadczenie,
ktore stanowi zatacznik A do niniejszej instrukcji.
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