Zalacznik nr 2

do Zarzadzenia nr 9/SZ31/07
Dyrektora Cmentarza Komunalnego
w Czestochowie

z dnia 22 listopada 2007 roku

INSTRUKCIA
ZARZADZANIA I UZYTKOWANIA SYSTEMAMI
INFORMATYCZNYMI ORAZ BAZAMI DANYCH NA CMENTARZU
KOMUNALNYM W CZESTOCHOWIE

1) llekro¢ w instrukcji jest mowa o:
a) administratorze systemu nalezy rozumie¢ przez to osobe lub osoby
upowaznione przez administratora danych osobowych do administrowania
I zarzagdzania systemami informatycznymi na terenie Cmentarza
Komunalnego w Czestochowie.

2) Dane osobowe z uzyciem stacjonarnego sprzetu komputerowego bedg
przetwarzane w obszarach: Cmentarz Komunalny w Czestochowie ul.
Radomska 117 — parter i pietro w budynku biurowym, krematorium, Biurze
Zlecen przy ulicy Krakowskiej 16.

3) Przebywanie w pomieszczeniach znajdujgcych sie wewnatrz obszaru, o ktérym
mowa w pkt.1 os6b nieuprawnionych do dostepu do danych osobowych jest
dopuszczalne tylko w obecnosci osoby zatrudnionej przy przetwarzaniu tych
danych.

4) Pomieszczenia, w ktérych przetwarzane sg dane osobowe powinny byc¢
zamykane na czas nieobecnosci w nich o0s6b zatrudnionych w sposéb
uniemozliwiajacy dostep do nich osob trzecich.

5) Bezposredni dostep do danych osobowych przetwarzanych w systemie
informatycznym moze mie¢ miejsce wytgcznie po podaniu identyfikatora
I wiasciwego hasta.

6) Kazdy z uzytkownikdw korzystajgc z systemoOw przetwarzajgcych dane
osobowe powinien posiada¢ swoj identyfikator i hasto. Hasta przydzielane sg
przez administratora systemu, co najmniej raz w miesigcu.

7) Hasto nie moze by¢ zapisywane w miejscu dostepnym dla o0séb
nieuprawnionych. Uzytkownik nie moze udostepnia¢ identyfikatora, hasta i
stanowiska roboczego osobom nieuprawnionym
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8) Zobowigzuje sie administratora bezpieczenstwa informacji do:
a) prowadzenia ewidencji baz danych w systemach informatycznych,
w ktorych przetwarzane sg dane osobowe na Cmentarzu Komunalnym
w Czestochowie, zgodnie z zalgcznikiem A do niniejszej instrukciji
b) prowadzenia ewidencji oséb zatrudnionych przy przetwarzaniu danych
osobowych w systemach informatycznych i ich identyfikatoréw, zgodnie
z zatgcznikiem B do niniejszej instrukcji. W ewidencji powinny znalez¢
sie nastepujgce dane:
- hazwisko i imie
- identyfikator
- stanowisko
- wskazanie zbiorow, do ktorych uzytkownik jest uprawniony
- zakres uprawnien do systemow
- data nadania uprawnien
- data wyrejestrowania
W przypadku wyrejestrowania uzytkownika jego identyfikator nie moze byé
przekazany innemu pracownikowi.
c) prowadzenia ewidencji miejsc przetwarzania danych osobowych
I Sposobu ich zabezpieczania, zgodnie z zatgcznikiem C do niniejszej
instrukciji.
9) Uzytkownik ma obowigzek zamykania systemu lub programu po zakonczeniu
pracy; stanowisko komputerowe z uruchomionym systemem lub programem
nie moze pozostac bez kontroli pracujgcego na nim pracownika.

10) Zabrania sie uzytkownikom systemu informatycznego:

- udostepniania stanowisk roboczych oraz istniejgcych w nich danych
(w postaci pisemnej lub elektronicznej) osobom nieupowaznionym,

- wykorzystywania sieci komputerowej w celach innych niz wyznaczone
przez administratora danych osobowych,

- samowolnego instalowania i uzytkowania programéw komputerowych
(posiadajacych lub nie posiadajacych licencji),

- trwatego lub okresowego kopiowania programow w catosci lub czesci
bez zgody administratora systemu,

- publicznego rozpowszechniania programéw komputerowych lub ich kopii
dla 0s6b postronnych,

- przenoszenia programow komputerowych z wilasnego stanowiska
roboczego na inne stanowisko,

- udostepniania osobom postronnym programow komputerowych przez
mozliwos¢ dostepu do sieci wewnetrznej lub Internetu,

- uzywania  nosnikbw  udostepnianych  przez  osoby  postronne
i podejrzanych o ,zainfekowanie wirusem” ; w razie podejrzenia
0 ,zainfekowanie wirusem” nosnika danych (dyskietki lub dysku twardego)
uzytkownik ma obowigzek niezwtocznie poinformowaé o tym administratora
danych osobowych lub inng uprawniong osobe,

- uzywania oprogramowania w wiekszym zakresie niz pozwala na to umowa
licencyjna.

11) Czas pracy przy urzadzeniach informatycznych jest tozsamy z godzinami pracy
Cmentarza, wynikajgcymi z Regulaminu pracy Cmentarza Komunalnego
w Czestochowie

Zatacznik nr 2 do Zarzadzenia nr 9/SZ1/07 Dyrektora Cmentarza Komunalnego w Czestochowie z dnia 22 listopada 2007

Strona 2z 3



12) Na prace przy urzadzeniach informatycznych poza godzinami pracy konieczna
jest zgoda Administratora Bezpieczenstwa Informacji. Pracownik informuje
o tym fakcie administratora bezpieczehstwa informacji, ktory odnotowuje to
w dzienniku.

13) Nalezy wykonywac kopie awaryjne baz danych zainstalowanych na serwerze
Cmentarza:
- co miesigc — kopia wykonywana na ptycie CD lub tasmie.
Odpowiedzialny: administrator systemu

14) Kopie wykonane na dyskietkach, ptytach CD Iub tasmach nalezy
przechowywa¢ w kasie pancernej Cmentarza. Kopie miesieczne przechowuje
sie przez okres 3 miesiecy. Kopii awaryjnych nie potrzeba wykonywagé, jezeli
w danym dniu nie dokonano zapisu zmieniajgcego baze danych.

15) Systemy komputerowe, programy i nosniki powinny by¢ sprawdzane na
obecnos¢ ,wirusow” komputerowych z czestotliwoscig jednego miesigca (o ile
nie zajdzie inna potrzeba). Zobowigzany do tego jest administrator systemu.

16) Przeglady i konserwacje systemu i zbiorbw danych wykonuje sie w razie
potrzeby, lecz nie rzadziej niz jeden raz w miesigcu.

17) Komunikacja w sieci komputerowej stuzy wytgcznie do przesytania danych oraz
informacji pomiedzy uzytkownikami w sprawach funkcjonowania Cmentarza.

18) Urzadzenia, dyski lub inne informatyczne nosniki, zawierajgce dane osobowe
przeznaczone do przekazania innemu podmiotowi, nieuprawnionemu do
otrzymania danych osobowych pozbawia sie wczesniej zapisu danych. Dotyczy
to takze urzadzenh przeznaczonych do naprawy, chyba Zze naprawa odbedzie
sie pod nadzorem osoby upowaznionej przez administratora danych.

19) Wszelkie wydruki zawierajgce dane osobowe powinny by¢é przechowywane
w miejscu uniemozliwiajgcym ich odczyt przez osoby nieuprawnione. Wydruki
nieprzydatne nalezy zniszczy¢ w stopniu uniemozliwiajgcym ich odczytanie.
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