Zatacznik nr 7 do Planu Kont

Zasady ochrony danych

Przetwarzane dane w systemie komputerowym podlegajgq szczegdlnej ochronie

ze wzgledu na mozliwos¢:

- catkowitej utraty danych,

- czesciowej utraty danych,

- uszkodzenia danych podczas przetwarzania,

- celowego wprowadzenia btednych danych przez osoby nieuprawnione,
- wejscia w posiadanie danych przez osoby nieuprawnione.

Majac na wzgledzie powyzsze zagrozenia wprowadza sie obowigzek codziennej
archiwizacji danych. Kopie zapasowe dyskéw twardych posiadajgce dane osobowe
oraz niezbedne dane potrzebne do pracy na Cmentarzu Komunalnym robione
sg codziennie. Na serwerze dziatajq skrypty robigce kopie komputeréw kazdego dnia
o godzinie 23%. Ponadto 3 razy w tygodniu dane kopiowane sg na inny komputerowy
nosnik danych w celach bezpieczenstwa. Komputery posiadajgce dane osobowe
nie sq podtaczone do Internetu.

Baza archiwalna tworzona jest automatycznie na serwerze kazdego dnia.
Raz na miesigc dane tygodniowe przenoszone sg na komputerowe nosniki danych.

1. Nos$niki zawierajace zarchiwizowane dane nalezy przechowywaé¢ pod zamknieciem.
Wskazane jest przechowywanie ich w innym pomieszczeniu niz znajduje sie komputer
zawierajacy dane,

2. Nos$niki zawierajgce dane zarchiwizowane, skopiowane w dniu zamkniecia kolejnego
miesigca, przechowuje sie, co najmniej do dnia ostatecznego zatwierdzenia
sprawozdania finansowego za dany rok obrotowy. Na koniec roku obrotowego
przenosi sie tres¢ ksiqg rachunkowych na komputerowy nosnik danych, zapewniajacy
trwato$¢ zapisu informacji, i przechowuje przez czas nie krotszy od wymaganego
dla przechowywania ksigg rachunkowych. Nosniki te przechowuje sie bezwzglednie
pod zamknieciem w innym pomieszczeniu niz znajduje sie komputer zawierajacy
dane; w miare mozliwosci nalezy je przechowywa¢ w odpowiednio zabezpieczonym
miejscu,

3. Do ptyt instalacyjnych programu oraz ich kopii zapasowych stosujq sie odpowiednio
postanowienia punktu 6 zasad ochrony danych.

Wprowadza sie nastepujace zasady ochrony danych przed mozliwoscig catkowitej
lub czesciowej ich utraty, w wyniku réznych zdarzen, a w szczegdlnosci:

1. Od kradziezy sprzetu komputerowego; pomieszczenie, w ktéorym znajduje
sie komputer zawierajacy chronione dane musi by¢é zamykane w okresie,
gdy nie przebywa w nim zaden z pracownikdw oraz odpowiednio zabezpieczone
przed mozliwoscig wiamania,
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2. Od catkowitego zniszczenia sprzetu komputerowego w wyniku pozaru, zalania
lub innych zdarzen losowych; przechowywanie zapasowych kopii danych i programu
instalacyjnego powinno by¢, zgodne z wyzej ustalonymi zasadami; obowigzuje
tez zapewnienie nadzoru nad pomieszczeniami Cmentarza Komunalnego
poza godzinami pracy,

3. 0Od uszkodzenia sprzetu komputerowego spowodowanego niewtasciwymi
parametrami zasilania z sieci energetycznej; wymagane jest zapewnienie wtasciwego
stanu instalacji zasilajgcej, stosowanie wytacznie instalacji z uziemieniem oraz
zasilaczy awaryjnych tak zwanych UPS lub co najmniej urzadzen zapewniajacych
eliminacje przepie¢ wystepujacych w sieci energetycznej. Na Cmentarzu Komunalnym
w Czestochowie kazda workstation posiada lokalny UPS.

4. Od sSwiadomego usuniecia danych z twardego dysku; obowigzuje maksymalne
ograniczenie dostepu do komputera zawierajagcego dane ksiegowe a takze
bezwzgledny zakaz pozostawiania wiaczonego komputera (lub terminalu) w sieci
bez opieki lub  mozliwosci uruchomienia programu oraz dokonywania
w nim jakiekolwiek operacji z klawiatury bez podania hasta,

5. Od przypadkowego usuniecia danych przez uzytkownika; obowigzuje szczegdlna
uwaga przy wykonywaniu operacji usuwajacych zbiory (kasowanie, formatowanie),

6. Od przypadkowego usuniecia lub modyfikacji danych w wyniku dziatania innego
programu (wirusa); obowigzuje bezwzgledny zakaz wykorzystywania komputera
do odtwarzania danych i wuruchamiania programoéow z jakichkolwiek nosnikéw
nie poddanych uprzednio sprawdzeniu programem antywirusowym i bezposrednich
potaczen z rozlegtymi sieciami.

Na Cmentarzu Komunalnym w Czestochowie wszystkie bazy danych posiadajace dane
osobowe sg chronione hastami. Programy, ktére posiadajg okresowe hasto
oraz blokowanie po btednym wpisaniu to: Platnik 7.02.001 oraz Wilksoft Kameleon
SQL. Programy, ktére sg chronione hastem to Biznesmen Kadry Ptace i ZUS 4.15.82.
Na Cmentarzu Komunalnym w Czestochowie wdrozony jest system logowania
do domeny (Samba) to serwer zarzadza nadawaniem praw oraz zasobow
uzytkownikom. Podczas logowania mapowane sg réwniez dyski sieciowe oczywiscie
wszystko jest kontrolowane przez administratora.

Program Ksiegowy Kameleon SQL posiada mozliwos¢ konfigurowania dostepu
uzytkownikdw, nadawaniu im odpowiednich uprawnien.

Ochrona danych przed uszkodzeniem w trakcie przetwarzania powinna
by¢ zapewniona przez stosowanie przetestowanego uprzednio sprzetu i wiasciwych
parametrow zasilania.

Ochrona danych przed celowym ich znieksztatceniem przez osoby niepowotane polega
na przestrzeganiu powyzszych ustalen zawartych w punkcie 4 oraz zdefiniowaniu
dla kazdego uzytkownika programu ksiegowego jego identyfikatora i hasta.
Administrator sieci w porozumieniu z Dyrektorem zaktadu dodatkowo ogranicza
dostep do katalogdw z programem ksiegowym wytgcznie do uzytkownikow
uprawnionych.
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Ochrona przed wejsciem w posiadanie danych przez osoby nieuprawnione polega na:
przestrzeganiu postanowien dotyczacych fizycznego ograniczenia dostepnosci sprzetu,
przestrzeganiu postanowien dotyczacych zabezpieczen programowych (definicji
uzytkownikdw haset, przestrzegania zachowania poufnosci haset), systemie haset,
ktérych okresowa zmiana wymuszana jest przez system niezaleznie od blokowania
dostepu po 3-krotnym btednym wpisaniu hasta,

kontroli grupy, do ktérej musi naleze¢ uzytkownik, by w czasie logowania system
przydzielit odpowiednie zasoby i zmapowat dyski sieciowe,

nadawaniu dostepu do aplikacji poprzez system uprawnien (uprawnienia dotyczg
nie tylko mozliwosci uruchomienia samej aplikacje, lecz takze - niezaleznie
- poszczegdlnych jej funkcji).

bezwzglednym przestrzeganiu zasad przechowywania kopii archiwalnych.

Zapewnienie prawidtowych zasad sytemu bezpieczenstwa danych polega na:
wyznaczeniu jednego administratora odpowiedzialnego za nadawanie okreslonych
uprawnien pozostatym operatorom programu,

posiadaniu przez wszystkich uzytkownikéw programu identyfikatora elektronicznego

i hasta umozliwiajgcych rozpoznanie zapisow dokonywanych przez te osoby.

Wyznaczenie administratorow sieci oraz dopuszczenie innych o0séb do danych
ksiegowych w systemie oprogramowania a takze do kontrolowania przestrzegania
przez te osoby postanowien ustalonych w tej czesci przyjetych zasad (polityki)
rachunkowosci nalezy do obowigzkdéw gtdwnego ksiegowego lub do osoby prowadzacej
ksiegi rachunkowe.
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